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Interessenkonflikte

* keine direkten finanziellen Interessen
e Indirekt;

» wissenschaftliche Mitarbeiterin am Arztlichen
Zentrum fur Qualitat in der Medizin (AZQ), u.a.
verantwortlich fur die Koordination und Redaktion
einer Handreichung zu Gesundheits-Apps

« Mitglied: Deutsches Netzwerk Gesundheits-
kompetenz (DNGK) und Deutsches Netzwerk
Evidenzbasierte Medizin (DNEbM)
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Der App-Dschungel

 vielfaltige Angebote in App-Stores:
* Informations-Apps, Tagebilcher, Ernahrungs-Apps,
Erinnerungs-Apps, Diagnose-Apps
e« >111.000 Apps zu Gesundheit & Fitness und
> 51.000 Medizin-Apps bei Google Play

o App auf Rezept"*

o seit Oktober 2020: Verschreibung von digitalen Gesundheits-
anwendungen (DiGAs) mdglich

 DiGA-Verzeichnis: 15 (Stand: 14. Juni 2021)
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Der App-Dschungel

 fUr Fachkreise

Nachschlage-Apps, Leitlinien-Apps, Medikamenten-Apps,

Datenaustausch-Apps, Terminvergabe-Apps, Anamnese-Apps,
Dokumentations-Apps,...

 unterschiedliche Anbieter

IT-Firmen, Start-Ups, Krankenkassen, Fachgesellschaften,
Pharma-Unternehmen, Selbsthilfe
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Interesse vorhanden

Befragung von 1070 Hauséarztinnen und Hauséarzten:

o 23% werden haufig oder gelegentlich auf Apps angesprochen

« 22% geben an, dass viele oder zumindest eine Reihe von
Patientinnen und Patienten ihre Gesundheits-App-Daten schon
mal in die Praxis geschickt oder mitgebracht haben

 16% empfehlen haufig oder gelegentlich Apps

Barmer-Umfrage mit 1000 Arztinnen und Arzten
 90% stehen DiGAs offen oder teilweise offen gegenuber

Quellen:

Wangler & Jansky: Welchen Nutzen bringen Gesundheits-Apps flr die Primarversorgung? Ergebnisse einer Befragung
von Allgemeinmedizinern. Prav Gesundheitsf 2021. 16:150-156

Barmer-Arztbefragung 2020. Im Internet: www.barmer.de/blob/247908/4aaba2b6f3eal536542d456a89754e5b/data/dl-
grafikl-resonanz-app-auf-rezept.jpg
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Aber: Informationsbedarf

Befragung von 1070 Hauséarztinnen und Hauséarzten:
o 22% kbnnen seridse Apps von schlechten unterscheiden

 11% Gberblicken grob das App-Angebot

Barmer-Umfrage mit 1000 Arztinnen und Arzten

 56% fihlen sich schlecht oder sehr schlecht flr die Beratung
gewappnet

e  74% wiiinschen sich einen Uberblick Giber das App-Angebot

 61% winschen sich Informationen zum Nutzen von Apps

Quellen:

Wangler & Jansky: Welchen Nutzen bringen Gesundheits-Apps flr die Primarversorgung? Ergebnisse einer Befragung
von Allgemeinmedizinern. Prav Gesundheitsf 2021. 16:150-156

Barmer-Arztbefragung 2020. Im Internet: www.barmer.de/blob/247908/4aaba2b6f3eal536542d456a89754e5b/data/dl-
grafikl-resonanz-app-auf-rezept.jpg und www.barmer.de/blob/247906/6e11ce19f815890c000765160c75d7ae/data/dl-
grafik2-aerzte-wuenschen-sich-informationen-ueber-gesundheits-apps.jpg
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Worauf sollten Arztinnen und Arzte achten,
wenn sie Apps verschreiben oder einsetzen?

KostenKenntnisse
DiGA-Verzeichnis
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Eine Orientierung — Handreichung

Ziel:
« Unterstltzung im Umgang mit
Gesundheits-Apps und DIGAs

AONOE
CAYAA:

KBV

-, kel
TrzTe"

Gesundheits-Apps Erstellung
im Kklinischen Alltag . Recherche

Handreichung fur Arztinnen und Arzte _ _
* mit Expertenkreis
 juristisch gepruft

Inhalt

* Antworten auf drangende Fragen
« Potentiale, Risiken und

st Unsicherheiten
T Avtae.verson 1 Navember 202 . Praxisbeispiele
azq  weitere Informationsquellen

https://lwww.aezqg.de/gesundheitsapps © 47q 2021



Themenubersicht

Kurzibersicht der Fragen und AntWOrTEN ....... oo 3
1 Ubergreifende INfOrmationen .............ooooiooeeeeeeeee e 9
1.1 In welchen medizinischen Bereichen werden Apps schon haufig angeboten? ... ...9
1.2 Wie ist der Umgang mit Gesundhelts-Apps im Dlgltale-Versorgung -Gesetz (DVG}

geregelt? ... reerarananraaas N
1.3 Wie kann ich eine Gesundheits- App L= 1] £o 11T o 1 USSP, b
1.4 Wie kann ich selbst die Qualitéat einer App beurteilen?..........ocvvcierncinnccnmsme.s 14
1.5 Was gilt fir den Einsatz der App und die Haftung? ......ccccociiiissnnnscnnnsnennnsssnsnens 17
2 Arztin und Arzt in der BeraterToll@ ......o.eeeeeeeeeeeeeeeeeeee e e e s e e s e e e ereseee e 20
2.1 Wie kann ich meine Patientinnen und Patienten bei Apps, die sie selbst beschafft haben,

UNErSTUEZENT.....ccvi i e e s s . 20
22 Was sollte ich beachten, wenn eine Patientin oder ein Patient meine Meinung zu einer

bestimmten Gesundheits-App hBren MECHIE?.......c..cv i ssre s ssessssasseseses 20
3 Arztin und Arzt als Empfanger und Auswerter von Daten .............cccccoeveevveeveeeeennn.. 26
3.1 Welchen Nutzen kénnte eine Gesundheits-App fur Patientinnen und Patienten auch flr

mich haben?...
3.2 Wie verdndert sich die Arzt-Patienten-Kommunikation?
3.3 Was muss ich beachten, wenn mir jemand unabgesprochen Daten aus einer von |hm

genutzten App Obermittelt? .. wererranes wererrreereres 28
3.4 Bin ich zu einem konllnwerllchen Monltorlng von Werlen dle eine Patlentln oder ein

Patient per App (Obermittelt hat, verpflichtet? ... erenes 23
4 Arztin Und Arzt als NULZEE VON APPS ....oovviviiveiieeieieeteecteiaeeieeas e se s eassseesseaesneesns 31
41 Wo finde ich geeignete Apps zu meinem Fachgebiet?... R
4.2 Welche Apps kénnten mir die Praxisorganisation oder den Berufsalltag erlelchlern? ............ 33
4.3 Wissen auf einen Klick — Wie zuverl&dssig sind Leitlinien-Apps? ... DT, -
4.4 Unter Kolleginnen und Kollegen Kann ich Patientendaten Uber eine Messenger-App

verschicken? .. e .. 35
4.5 Privat oder dlenstllch? Wenn Grenzen versch\mmmen e 3T
4.6 Was muss ich bei Apps von ausldndischen Anbietern beachten? verenne 38
47 lch méchte mehr Gber Schulungs- und Forlbnldungsangebote zum Thema Gesundhelts-

Apps wissen — Wer unterstOtzt mich dabei?.. .. 39
5 Anhang Information fur Patientinnen und Patienten ... 40

(Auszug aus ,,Gesundheits-Apps im klinischen
Alltag: Handreichung fur Arztinnen und Arzte®,
2020: www.aezg.de/gesundheitsapps)
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Qualitat beurteilen

Kriterien zur Beurteilung der Qualitat einer Gesundheits-App

Kriterium

Zweckbeschreibung und
Zielgruppe

Funktionalitaten

Datenimport und Export

Einschrankungen und
Limitierungen

Magliche Einsatzszenarien
und Limitationen

Nachgewiesene Wirksamkeit
oder Ungefahrlichkeit

Verlasslichkeit der Inhalte

Medizinprodukt

Gebrauchstauglichkeit,
Stabilitat und
Benutzerfreundlichkeit

Angaben zum Hersteller

Datenschutzerklarung

Regelmalige Aktualisierung

Erlauterungen

Welchen Zweck hat die App und an welche Zielgruppe richtet
sie sich?

Welche Funktionen hat die App? Dienen sie dem Zweck der
App?

Bei der Weitergabe von Daten sollten standardisierte statt
eigener Formate des Herstellers verwendet werden.

Zum Beispiel Funktionsverlust unter bestimmten Bedingungen,
mangelnde Eignung bei bestimmten Fragestellungen.

In welchen Szenarien beziehungsweise
Umgebungsbedingungen soll die App eingesetzt werden, und
in welchen eher nicht?

Gibt es nach wissenschaftlichen Kriterien durchgefiihrte
Studien, die die Wirksamkeit der App bestatigen?

Wer hat die Inhalte der App erstellt und welche Qualifikationen
haben die Autorinnen und Autoren? Sind wissenschatftlich
anerkannte Quellen genannt?

Bei diagnostischem und/oder therapeutischem
Anwendungszweck muss ein CE-Kennzeichen mit Nennung
der Medizinproduktklasse vorhanden sein.

Lasst sich die App gut bedienen?
Wurden entsprechende Tests durchgefiihrt?

Liegen vollstandige Informationen zum Hersteller inklusive
Kontaktdaten und méglichen Interessenkonflikten vor?

Ist eine Datenschutzerklarung vorhanden, die auf die
spezifische App eingeht? Sie sollte einfach und verstandlich
formuliert sein.

Wird die App regelmafig aktualisiert? Dies kann sowohl
inhaltliche als auch technische Aspekte betreffen.

Kriterien zur Beurteilung der Qualitat einer Gesundheits-App

Kriterium

Datenschutz und
Datensicherheit

Risiko-Nutzen-Verhaltnis

Zertifikate, Gitesiegel

Erlduterungen

Ist die App passwortgeschitzt?
Werden Daten verschliisselt gespeichert oder Gibertragen?
Werden die Daten an Server-Systeme in Deutschland oder der

EU dbermittelt? Zumindest sollte der Hersteller seinen Sitz hier
haben.

Ist die Datenerfassung auf das notwendige Minimum
beschrankt?

Uberwiegt der Nutzen der App das Risikopotenzial (sowohl
medizinisch als auch im Hinblick auf Datenschutz et cetera)?

Hat die App ein Giitesiegel oder eine Zertifizierung? Dann
sollte die Seriositat des ieweiliaen Anbieters Oberpriift werden.

(Auszug aus ,Gesundheits-Apps im klinischen Alltag:
Handreichung fiir Arztinnen und Arzte*, 2020:
www.aezq.de/gesundheitsapps)
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Beraten — auf Nutzen, DIGASs und Risiken hinweisen

Ein Mann mit Bluthochdruck méchte seine Werte mithilfe einer App dokumentieren. Er
fragt, ob Sie ihm helfen kénnen, eine geeignete App zu finden. Welche Informationen
kénnen Sie ihm geben?

Hinwies auf Fehlerquellen:
« Falschinformationen
Anwendungsfehler

e Fehlfunktion

* Interessenkonflikte

« Datenmissbrauch

(Auszug aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fur Arztinnen und Arzte*, 2020: www.aezq.de/gesundheitsapps)
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Beraten — Informationsblatt

GESUNDHEITS-APPS: Worauf sollte ich achten?

— Patienteninformation -

GESUNDHEITS-APPS: Worauf sollte ich achten?

— Patienteninformation —

Geasundhaits-Apps gibt es in Hille und Fillle. Sie kénnen in vielen Bareichen zum
Einsatz kommen und den Alltag von kranken Menschen erleichtern. Doch nicht alle
Angebote sind vertrauenswiirdlg und schiitzen Ihre Daten. Hier erfahren Sie, was Sle
im Umgang mit Gesundhelts-Apps baachten sollten.

Wenn Sia sich fir eine Gesundheits-App Was kann ich selbst tun, um einen
interessieren, sollten Sie sich folgende Missbrauch meiner Daten zu vermeiden?
Fragen stellen, um Risiken zu varringern:

= Wekhen Zweck verfalgl die App? Lesen Sie die Datenschutzeshiirung der App. auch
wenn sie lang iat. Sie sallte folgende wichtige

« Gehive ich zur Zekjruppe, an die sich die App I ————

richilel?

Wie genau kaan sie mich unterstitren - welches Welche persanenbezagenen Daten werden
Problem 161 sie? gespeichet?

Ven wem wearden sie gespeichen oder verarbeilel?
Zu welehem Dweck?

Brauche ich sie withEch? Lési sie ein Problem?
Sind die Inhalle skiuell und veridsslich?

15t dies Mutzest thrung intuiliv und einfach? Wie lange?

Kenne kch michmil Apps genligend sus, um sis Wa kann ich eine Lschung mednes Daten
bedanen By kdnnen? Gibl &4 jemanden, dar mich beanragen?

uniersilizen kann?

Bin ich mir bewuwssl, dass de App unler Umstinden
nur gt lunkllenlest, wenn ich sk regalmalip beratze?
Bin kch bereit, persdniiche Dalen 2ur Verllgung 2u

sleflen, wenn sk flr dia Funklion der App erforderlich
sind?

= Erscheinen die Messwedte plaiwsibel? Wenn Sia
Zweitel haben, fragen Sie hea Arzlin oder |hren Arzl

Wer st der AnbilaterT Womit yerdient e sein Geld?
{2um Bedsplal mil der Augwerlung oder dem Verkaul
rrtirer Diaben)

Wurde dis App berets von anderen hutzernnen urd Qe = shoch acke.com
Hutzern bewerlel?

Gt es Informatanen zu dieses App, zum Beisplel
van Selbsthilfegrippen?

Kestet die App etwas? lat der Belrag angemessen?

e Erkrankungsn gehéren 2u den peradnichaten Daten

Muss ich ein Abannament shachlielen? (erhaupt, Wenn Ske Gesundheils-Apps aul frem
Mobilgerd! instalien haben, sollen Se daflr sorgen,
+ Wird @ App von elner Krarkenkasaa emplohien? dass keine anderen Menschen Zugrifl darsufl haben,

D AZ0, Hovember 2030 1

Wie kann ich meine persénlichen Daten auf
Mobilgeriten schiitzen?

» Sichern Sie lhe Handy mil einer PIN-Spesre.

Eralelien Sk sichers Passwidrler = j& Bnger, deslo
sicherer. Diese Sollten keine persénlichen Dalen, wie
2um Baispiel dis Geblrisjsht enthallen, Verwenden
Sie niemals das gheiche Passworl Il unlarschisdiche
Accourts. Wenn gefragl wird, ob das Passwon ge-
speichert werden sell, klicken Sie aul Nein. Nulzen
Sie gegebenenlalls einan Passworlmanager.

s Kutren Sie die ZwelFakior-Authentfisersng, Dabei
mibszen Sk sich Uber 2wel Wege idenlifizieren; Sie
laggen sich mit Nutzemamen und Passwan bel einem
igitalen Dienst sin und bekammen gleichzeilig sinen
Code sul Ihr Handy, der singegeben werden muss,
Erat dann haben Sie Zugrilf sul lhe Nt zedionio,

Loggen Sie sich nichi mit Iheen Accounis dber soziale
Medien ein,

Erfauben Sie niemals die Synchroniskerung hres
Ki il Ar Mir saziake

Medan,
Kutzen Ske Virenscanner und Firewalls.

Herausgeter
Bundesarziehsmener und Kassenarstichs Bunds sversinigung

i s dar |
SCesundheiis-Apps im kinschen Alliag",

< ﬁ W KBV
":"'ikn‘;

A

Wo finden Sie noch mehr Informationen?

Hier finden Sie Ch Lnd weslens
Zurn Umgang mil Gesundbeils-Apps:
= Das Aklicnabindnis Palientensicherheil hal eine

Checklste 2ur Nutzung van Gesundheils-Apps:
s aps-g v delchecklsbs,

« Das Bundesami filr Sicherbsit in der
Infarmatanstechnik gibt Emplehlungen zu mobiden
Gerden und Zum Schutz var Dalendiebatahl:
weww bal-fuer-buerger deB S IFRDE Emplehiungen/
emplehlungen_nace html,

Die Bundespaychotherapeutenksmemer hat sine

s bk defwp- contentl
Lploads/Z0 IR0 150920 _bpdc_pabenizninformation_Ges
unchersApp-1 pad,

« Das Aklionaforum Gesundheilsinformationssystem
biebet ein "Gesundheds-App Fact Sheel” an:
wws.aigs. dalsandards gesuncheats-app-dact-shest.

Die Techrier Krenkankasss sielt ein Tool bered, mit
dern Sie eine App pelfen kinnen:
hitps: ¥ -chechdeapp deluetier | listar php,

Einen Ubesblick gibt die App-Suche der Welssen Liste:
e ITuslechaanappa. org.

Beim Bundesinstiul fur Arzneimitel und
Medizinprodukte finden Sie Hinwelse 2u sogsnannien
digitalen Gesundheilsanwe ndungen;

hitpa:Neliga blarm, deidalidiga-nutzer,

Redanticn und Priege
Aeztiches Zantrum i Qualast in der Medizin (AZ0)
Stradle ses 17, Juni 106- 108 {Tierganen Tower )
10623 Bailin

Telefax: 030 40052555

[E-Miasl; panersenmlomatongiasy de

W patiensen-informancn da | www a2n de

4
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(Patienteninformation aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020):

www.aezq.de/gesundheitsapps)
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Monitoring — pausenlos im Dienst?

Bin ich zu einem kontinuierlichen Monitoring von Werten,
die eine Patientin oder ein Patient per App Ubermittelt hat,
verpflichtet?

Nein.

Aber:

Patientinnen und Patienten tber Unterstitzung und Grenzen der
Unterstltzung informieren und gemeinsam vereinbaren, wie die
Uberwachung gewahrleistet werden kann und wer im Notfall zu
verstandigen ist.
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Gute Apps fur den Praxisalltag

“In unserer Klinik ist durch digitale Anwendungen vieles leichter geworden", erzahlt ein

junger Assistenzarzt. "Ganz schnell kann ich auf dem Smartphone Leitlinien-
Empfehlungen nachschlagen, Arzneimitteldatenbanken durchsuchen oder Informationen

zu Wechselwirkungen abrufen. Ich habe damit bisher nur gute Erfahrungen gemacht."

« Fachgesellschaften
(Qualitatssiegel und Apps z. B. mit Diagnose- und Therapie-
algorithmen, Praxiswissen, Push-Nachrichten, BMI-Kalkulator)

* Universitaten
» Deutsches Arzteblatt
« weitere Akteure und Initiativen, wie Selbsthilfegruppen

(Auszug aus ,Gesundheits-Apps im klinischen Alltag: Handreichung fiir Arztinnen und Arzte*, 2020: www.aezq.de/gesundheitsapps)
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Fazit / Diskussionsfragen

» Arztinnen und Arzte: Wunsch nach Orientierung und
Informationen

 Arztinnen und Arzte fur die Verschreibung, Beratung und
Praxisalltag mit medizinischen Apps wappnen

* nicht nur DIGASs, sondern auch Gesundheits-Apps aus
den Stores im Blick haben

e Verordnung individuell prufen: flr einige Menschen
hilfreich, aber nicht fur alle

 mehr und bessere Daten zur App-Wirksamkeit
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